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Menetelma, laite, tietokoneohjelmatuote ja jarjesteiy radiover- 
kon datayhteyksien testaamiseksi 

Ala 

Keksinn5n kohteina ovat radioverkon datayhteyksien testauslaite, 
5 menetelma radioverkon datayhteyksien testaamiseksi, isantatietokoneelle 
asennettava tietokoneohjelmatuote, joka koodaa tietokoneprosessin radiover- 
kon datayhteyksien testaamiseksi, ja jarjesteiy radioverkon testaamiseksi. 

Tausta 

Operaattoreilla on tarve selvittaa datasiirron suorltuskykya radiover- 
10 kossa. Tallaista testausta voidaan suorittaa monilla eri tavoilla, esimerkiksi 
suorittamaila sisaista kuormitustestausta yhdessa radioverkossa, vertailemalla 
suorltuskykya kilpailijoiden radioverkkoihin tai testaamalla eriiaisia tuettuja da- 
tasiirtotekniikoita kesken33n joko saman radioverkon sisallM tai eri radioverk- 
kojen valilia. Eri datasiirtotekniikoista voidaan tutkia esimerkiksi niiden suori- 
15 tuskykya tai kanavanvaihtoa (handover) eri datasilrtotekniikotden valilia. 

Testaukseen voidaan kayttaa radioverkon paStelaitteita, joita ohja- 
taan ns. isant3tietokoneella (host computer). Testaus voidaan nain tehda sa- 
manaikaisesti samassa paikassa, mika on tarkeaa, silla radioverkon kuormitus 
ja tehokkuus vaihtelevat voimakkaasti paatelaitteen sijainnin ja testauskel- 
20 lonajan perusteella. Testauksessa voidaan kayttaa testipalvelinta tai todellista 
palvelinta, joka on kytketty esimerkiksi Intemetin vSlityksellS testattavaan ra- 
dioverkkoon. YIeensa datasiirrossa kaytetaan nykyaan TCP/IP:ta (transmission 
control protocol / Internet protocol). 

Ongefmaksi testauksen j3rjestamisessa muodostuu se, etta kun 
25 avataan useita valintayhteyksia (dial-up connection) yhdesta isantatietoko- 
neesta paatelaitteisiin, niin kaikki muodostettavat ns. socket-yhteydet kulkevat 
yhta isantatietokoneen ja pSatelaltteen v§lista yhteytta pitkin, ts. kaikki valin- 
tayhteydet menevat yhden ja saman pSStelaitteen kautta, eivatka eri paate- 
laitteiden ja niiden iimarajapintojen kautta. TamS ongelma tekee testituloksista 
30 vaaria ja kelvottomia, 

TSmS ongelma on tunnetun tekniikan mukaisesti ratkaistu siten, etta 
kaytetaan kutakin paStelaitetta kohti yhta isantatietokonetta. Tama voidaan 
tehda joko niin, etta jokaista paatelaitetta kohti on todellakin oma taydellinen 
isantatietokone (esimerkiksi kannettava tietokone) tai sitten niin, etta tehdaan 
35 kannettavaan tietokoneeseen Iis3iaite, joka sisSltaa tarvlttavan mSaran itsenSi- 
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t 

sia isantatietokoneita. Nama ratkaisut ovat kuitenkln melko kompeloita ja kallii- 
takin, sillS edellyttSvSthSn ne ylima3raisiS laitteisto-osia. My5s testausohjel- 
miston rakenne voi tarpeettomasti monimutkaistua. 

Lyhyt seiostus 

5 Keksinnon tavoitteena on tarjota parannettu radioverkon datayhte- 

yksien testauslaite, parannettu meneteima radioverkon datayhteyksien tes- 
taamiseksi, parannettu is3nt3tietokoneelle asennettava tietokoneohjelmatuote, 
joka koodaa tietokoneprosessin radioverkon datayhteyksien testaamiseksi, ja 
parannettu jarjesteiy radioverkon testaamiseksi. 
10 Keksinnon eraana puolena esitetaan radioverkon datayhteyksien 

testauslaite, kSsittSen ainakin kaksi radioverkon pMtelaitetta, ja isantatietoko- 
neen, Joka on konfiguroitu muodostamaan paatelaitteita kayttaen samanaikai- 
sia TCP/IP (Transmission Control Protocol / Internet Protocol)-protokollan tai 
UDP/IP (User Datagram Protocol / Internet Protocol)-protokollan mukaisia da- 
15 tayhteyksia radioverkkoon kytkettyyn ainakin yhteen palvelimeen, ja mittaa- 
maan kutakin muodostettua datayhteytta erikseen. Isantatietokone on konfigu- 
roitu muodostamaan kukin datayhteys keskenaan erilaiseen palvelimen julki- 
seen IP (internet protocol)-oso!tteeseen ja muodostamaan dynaamisesti oma 
ykslkasitteinen reitti kullekin datayhteydelle, jolloin datayhteydet eri IP-osoittei- 
20 siin kulkevat eri reitteja eri paatelaitteiden ja niiden ilmarajapintojen kautta. 

Keksinnon eraana puolena esitetaan meneteima radioverkon da- 
tayhteyksien testaamiseksi, kasittaen: muodostetaan isantatietokoneesta ra- 
dioverkon paatelaitteita kayttSen samanaikaisia TCP/IP (Transmission Control 
Protocol / Internet Protocol)-protokollan tai UDP/IP (User Datagram Protocol / 
26 Internet Protocol)-protokollan mukaisia datayhteyksi§ radioverkkoon kytkettyyn 
ainakin yhteen palvelimeen; ja mitataan kutakin muodostettua datayhteyttg 
erikseen. Lisaksi meneteima kasittaa: muodostetaan isantStietokoneesta kukin 
datayhteys keskenaan erilaiseen palvelimen julkiseen IP (Internet protocol)- 
osoitteeseen; ja muodostetaan dynaamisesti oma yksikdsitteinen reitti kullekin 
30 datayhteydelle, jolloin datayhteydet eri IP-osoitteisiin kulkevat eri reitteja eri 
paatelaitteiden ja niiden ilmarajapintojen kautta. 

Keksinnon eraana puolena esitetaan isantatietokoneelle asennet- 
tava tietokoneohjelmatuote, joka koodaa tietokoneprosessin radioverkon da- 
tayhteyksien testaamiseksi, joka tietokoneprosessi kasittaa: muodostetaan 
^"^"^ 35 isantatietokoneesta radioverkon paatelaitteita kayttaen samanaikaisia TCP/IP 

^/-l (Transmission Control Protocol / Internet Protocol)-protoko!lan tai UDP/IP 



(User Datagram Protocol / Internet Protocol)-protokollan mukaisia datayhteyk- 
sia radioverkkoon kytkettyyn ainakin yhteen palveiimeen; ja mitataan kutakin 
muodostettua datayhteytta erikseen. Lisaksi tietokoneprosessi kasittaa: muo- 
dostetaan isantatietokoneesta kukin datayhteys keskenaan erilaiseen palveli- 
5 men julkiseen IP (Internet protocoI)-osoitteeseen; ja muodostetaan dynaami- 
sesti oma yksikasitteinen reitti kullekin datayhteydelle, jolloin datayhteydet eri 
IP-osoitteisiin kuikevat erI reitteja eri paatelaitteiden ja niiden ilmarajapintojen 
kautta. 

Keksinn5n eraana puolena esitetSSn jarjestely radioverkon datayh- 
10 teyksien testaamiseksi, kasittaen ainakin kahdet radiovalineet muodostaa Ian- 
gattomia datayhteyksia radioverkkoon, isantavalineet muodostaa radiovalineita 
kayttaen samanaikaisia TCP/IP (Transmission Control Protocol / Internet Pro- 
tocol )-protokollan tai UDP/IP (User Datagram Protocol / Internet Protocol)- 
protokolian mukaisia datayhteyksia radioverkkoon kytkettyyn ainakin yhteen 
15 palvelimeen, ja mittausvalineet mitata kutakin muodostettua datayhteytta erik- 
seen. IsSntdvaiineet muodostavat kunkin datayhteyden keskenSdn erilaiseen 
palvelimen julkiseen IP (Internet protocol)-osoitteeseen ja muodostavat dy- 
naamisesti oman yksikasitteisen reitin kullekin datayhteydelle, jolloin datayh- 
teydet eri IP-osoitteisiin kuikevat eri reitteja eri radiovalineiden ja niiden ilma- 
20 rajapintojen kautta. 

Keksinnolla saavutetaan useita etuja. Keksinnon mukaisessa ratkai- 
sussa tarvitaan vain yksi isantatietokone. Keksinnolla saadaan iuotettavia mit- 
f 2 taustuloksia erilaisissa testaustilanteissa. Ratkaisulla voidaan joustavasti tes- 

tata radioverkkoja. Ratkaisun mukainen testausiaite on kohtuuliisen kokolnen, 
25 jolloin se on helppo kuljettaa mukana ajoneuvossa tai jopa k3vellen. Ratkaisu 
mahdollistaa monikanavaisen datasiirron testaamisen yhdelta isantatietoko- 
neelta kSsin. 
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Kuvioluettelo 

Keksintda selostetaan nyt IShemmin suoritusmuotojen yhteydessa, 
30 viitaten oheisiin piirroksiin, joissa 

kuvio 1 esittaa radioverkon datayhteyksien testa usiaitteen erasta 
suoritusmuotoa sek3 testauslaitteen yhteyksia testattaviin radioverkkoihin, 

kuvio 2 esittaa testauksessa k3ytettavien palvelimien verkkoliitan- 
tojen eraita suorltusmuotoja, 
35 kuvio 3 esittaa erasta testauslaitteen suoritusmuotoa, 

kuvio 4 havalnnollistaa TCP/IP-protokollapinon rakennetta, 
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kuvio 5 esittaa erasta testauslaitteen suoritusmuotoa, 
kuvio 6 on vuokaavio esittaen radioverkon datayhteyksien testaa- 
mismenetelmdn erSstS suoritusmuotoa, ja 

kuvio 7 kuvaa reittien muodostamista. 

5 Suoritusmuotojen kuvaus 

Kuvioon 1 viitaten selostetaan radioverkon datayhteyksien testaus- 
laitteen 100 rakennetta sek3 testauslaitteen 100 yhteyksid testattaviin radio- 
verkkoihin 134, 136, 138. Radioverkot 134, 136, 138 voivat olla esimerkiksi 
toisen sukupolven, 2,5:n sukupolven tai kolmannen sukupoiven yieisia matka- 

10 viestinverkkoja (PLMN). Eslmerkkeja tallaisista matkaviestinverkoista ovat 
GSM (Global System for Mobile Communications), GPRS (General Packet 
Radio Service), UMTS (Universal Mobile Telecommunications System) ja 
TETRA (Terrestrial Trunked Radio). 

Radioverkko vol tukea samanaikaisesti useampaa kuin yhta eriiaista 

15 datasiirtoteknologiaa: kuviossa 1 radioverkko 138 tukee kahta eri datasiirtotek- 
nologiaa 140, 142. Datasiirtoteknologia vol olla paketti- tai piirikytkentainen. 
Datasiirtoteknologialla tarkoitetaan tassa yhteydessa esimerkiksi erilaisia mo- 
nik3ytt5- ja modulointimenetelmia. EsimerkkejS datasiirtoteknologioista ovat 
EDGE (Enhanced Data Rates for Global Evolution), CSD (Circuit-Switched 

20 Data), HSCSD (High-Speed CSD), CDMA (Code Division Multiple Access), 
WCDMA (Wideband Code Division Multiple Access) ja TDMA (Time Division 
Multiple Access). 

Radioverkko 134, 136, 138 vol olla muukin kuin matkaviestinverkko. 
Esimerkki muunlaisesta radioverkosta on langaton lahiverkko (WLAN). Eras 

26 esimerkki WLANrista on lEEErn (The Institute of Electrical and Electronics En- 
gineers, Inc.) 802.1 1-sarjan standardeissa maarittelema langaton lahiverkko. 

Testauslaite 100 sisaltaa ainakin kaksi radioverkon paatelaitetta. 
Kuvion 1 suoritusmuodossa paatelaitteita 118, 120, 122, 124, 126, 128 on 
kuusi kappaletta. Paatelaite voi olla esimerkiksi normaali tilaajapaatelaite, mat- 

30 kaviestin, langaton verkkokortti tai valmistajan erityisesti testauskayttoon 
suunnittelema ja valmistama paatelaite. Paatelaite 128 on siita erikoinen, etta 
se tukee kahta eri datasfirtoteknologiaa 130, 132. P33telaite 128 voi olla esi- 
merkiksi kaksitaajuuspuhelin (tai jopa kolmitaajuuspuhelin) tai se voi tukea 
esimerkiksi toisen tai 2,5:n sukupolven ja kolmannen sukupolven ilmarajapin- 

35 toja. Paatelaitteella 128 voidaan testata esimerkiksi kanavanvaihtojen (hando- 
ver) toimivuutta datasiirtoteknologiasta toiseen siinyttaessa. Paatelaite 128 voi 
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olla myos sellainen etta se tukee molempien datasiirtoteknologioiden 130, 132 
samanaikaista kayttdS. 

Testauslaite 100 sisaltaa isantatietokoneen 102. Isantatietokone 
102 voi olla esimerkiksi normaali kannettava tietokone. 
5 Isantatietokone 102 on konfiguroitu nnuodostamaan paatelaitteita 

118, 120, 122, 124, 126, 128 kayttaen samanaikaisia TCP/IP (Transmission 
Control Protocol / internet Protocol)-protokollan tal UDP/IP (User Datagram 
Protocol / Internet Protocol)-protokollan mukaisia datayhteyksia 106, 108, 110, 
112, 114, 116 radioverkkoon 134, 136, 138 kytkettyyn ainakin yhteen palveli- 

10 meen 148, 150. 

IsantStietokone 102 voi olla eiektroninen digitaalinen tietokone, joka 
sisaltaa seuraavat paaosat: keskusyksikon (Central Processing Unit, CPU), 
tyomuistin (Working Memory) ja jarjestelmakellon (System Clock). LisSksi tie- 
tokoneeseen voidaan kytkea erilaisia oheislaitteita, esimerkiksi naytto, nap- 

15 paimisto, aanikortti kaiuttimineen ja tiedontallennusyksikko. Keskusyksikko 
sisaltaa kolme paaosaa: rekisterlt, aritmeettisloogisen ykstkdn (ALU) ja kontrol- 
liyksikdn. Prosessoinnissa tarvittavat tietorakenteet ja ohjelmistot voidaan to- 
teuttaa jollakin ohjelmointikielella. Isantatietokoneen 102 konfigurointi voidaan 
toteuttaa ohjelmoimalla eli laatimalla tarvittavan toiminnallisuuden sisaltavat 

20 ohjelmistot ja tietorakenteet, mutta myds puhtaat laitteistototeutukset ovat 
mahdollisia, esimerkiksi erillisista logiikkakomponenteista rakennettu piiri tai 
yksi tai useampi asiakaskohtainen integroitu piiri (Application-Specific Integra- 
ted Circuit, ASIC). Myos naiden eri toteutustapojen sekamuoto on mahdollinen. 
Alan ammattilainen huomioi toteutustavan valinnassa esimerkiksi laitteen kool- 

25 le ja virrankulutukselle asetetut vaatimukset, tarvittavan prosessointitehon, 
valmistuskustannukset seka tuotantomaarat. 

IsSntStietokone 102 on konfiguroitu muodostamaan kukin datayh- 
teys 106, 108, 110, 112, 114, 116 keskenaan erilaiseen palvelimen 148, 150 
julkiseen IP (Internet protocol)-osoitteeseen ja muodostamaan dynaamisesti 

30 oma yksikSsitteinen reitti kullekin datayhteydelle 106, 108, 110, 112, 114, 116, 
jolloin datayhteydet 106, 108, 110, 112, 114, 116 eri IP-osoitteisiin kulkevat eri 
reitteja eri paatelaitteiden 118, 120, 122, 124, 126, 128 ja niiden ilmarajapin- 
tojen kautta. Isantatietokone 102 voidaan konfiguroida muodostamaan da- 
tayhteydet 106, 108, 110, 112, 114, 116 valintayhteyksina (dial-up connection). 

35 Lisaksi isantatietokone 102 on konfiguroitu mittaamaan kutakin 

muodostettua datayhteytta 106, 108, 110, 112, 114, 116 erikseen. 
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Palvelin 148, 150 voi olla esimerkiksi normaali palvelintietokone. 
Palvelin 148, 150 voi olla esimerkiksi WWW (World Wide Web)-palveiin tai jo- 
takin muuta kuin HTTP (Hypertext Transfer Protocol):ta kSyttSva palvelin, esi- 
merkiksi FTP (File Transfer Protocol)-palvelin. Palvelin 148, 150 voi olla nor- 
5 maaii tuotantokSytossa oleva palvelin tai sitten erikoisesti testauskayttdon tar- 
koitettu palvelin. Palvelin 148, 150 voi olla kytketty radioverkkoon 134, 136, 
138 Internetin 146 vaiityksell3, mutta my5s muunlaiset ratkaisut ovat maiidolii- 
sia, esimerkiksi etta palvelin on osa radioverkkoa tai etta palvelin on kytketty 
radioverkkoon jollakin muulla tiedonsiirtoverkolla. 
10 Kuviossa 2 esitetaan palvelimien 148, 150 verkkoliitantojen er§ita 

suoritusmuotoja. Palvelin 148 on liitetty Internetiin 146 kolmella erillisella verk- 
koliitannalla 200, 202, 204, jolloin jokaisella verkkoliitannalla 200, 202, 204 on 
oma julkinen IP-osoite. Toinen palvelin 150 on liitetty Internetiin vain ylita verk- 
kollitantSd 206 kayttSen ja verkkoliitannallS 206 on yksi julkinen IP-osoite. In- 
15 ternet-palvelun tarjoajan (ISP) reitittimeen 208 on asetettu taman yhden julki- 
sen iP-osoitteen ns. aliaksia kaksi kappaletta, jolloin paivelimelta 150 nakyy 
kaytannSssa ulospain kolme julkista IP-osoitetta. 

Testauslaitteella 1 02 voidaan suorittaa monia erilaisia mittauksia ja 
testauksia. Esimerkiksi paatelaitteita 118 ja 120 kayttaen voidaan testata yh- 
20 den operaattorin radioverkon 134 sisalla yhdella datasiirtoteknologialla toteu- 
tettuja datayhteyksia 106, 108. Vastaavasti paatelaitteilla 124 ja 126 voidaan 
testata yhden operaattorin radioverkon 138 sisalla erl datasiirtoteknologioilla 
140, 142 toteutettuja datayhteyksia. Voidaan myos verrata eri operaattoreiden 
radioverkkojen 134, 136 samoilla datasiirtoteknologioilla toteutettuja datayhte- 
25 yksia, esimerkiksi 106 ja 110, keskenaan. Lisaksi voidaan verrata erl operaat- 
toreiden eri radioverkkojen 134, 136, 138 eri datasiirtoteknologioilla toteutettuja 
datayhteyksia, esimerkiksi 106, 1 10 ja 1 12, keskenaan. 

IsantStietokoneen 102 ja paStelaitteen 118, 120, 122. 124, 126, 128 
valinen tiedonsiirtoyhteys voidaan toteuttaa tunnetun tekniikan mukaisilla lan- 
30 galiisilla tai langattomilla yhteyksilla, esimerkiksi Bluetooth®:illa tai muulla ly- 
hyen kantaman lahetinvastaanottimella kuten IrDA (The Infrared Data Asso- 
ciation)-lahetinvastaanottimella, USB (Universal Serial Bus):n kautta, RS-232- 
J portin kautta tai PCI\/1CIA (Personal Computer Memory Card International As- 

sociation)-korttipaikan kautta. 
35 Kuviossa 3 kuvattavalla tavalla psatelaitteet 118, 120, 122, 124 voi- 

daan asettaa erityiseen telineeseen 302. Teline 302 voi sisaltaa kommunikoin- 



tiportin jonka valityksella toteutetaan tiedonsiirtoyhteys 300, esimerkiksi USB:ta 
kayttaen, isantatietokoneeseen 102. Paatelaitteet 118, 120, 122, 124 voidaan 
kiinnitt33 mekaanisesti telineeseen 302 kuijettamisen helpottamiseksi. Teli- 
neessS 302 voidaan esimerkiksi kaapeleilla 304, 306, 308, 310 jakaa tiedon- 
5 siirtoyhteys 300 paatelaitteille 118. 120, 122, 124. 

Testauslaitteeseen 100 voi kuulua myos paikannuslaite 104, joka 
kuvion 3 suoritusmuodossa on GPS (Global Positioning System)-vastaanotin, 
Paikannuslaite 104 voi myos perustua muuliun tunnettuun paikannusteknolo- 
giaan, esimerkiksi paatelaitteen 118 ja/tai radioverkon 1 34 suorittamaan pai- 
10 kannukseen. Paikannuslaitetta 104 kayttaen testauslaltteella 100 saadut mit- 
taustulokset voidaan sitoa tarkkaan paikkaan ja aikaan. 

Testauslaitteella 100 suoritettava testaus voi sisaltaS samanaikai- 
sesti tehtavia datasiirtoja ja siirtojen tuloksia voidaan verrata suoraan ja/tai ti- 
lastollisesti keskenaan. Testisarjoja voidaan suorittaa useita kayttaen eri Inter- 
15 netprotokollia (FTP, HTTP, SMTP jne.). Testeissa voidaan ottaa socket-yiite- 
yksia em. protokollia kayttaen palvelimeen 148, 150, joka on iiitetty kiinteasti 
tai puolikiinteasti Internetiin 146 ja edelleen radioverkkoon 134, 136, 138. Da- 
tatestauksen rinnalla voidaan siis suorittaa muita testauksia kuten 3anipu- 
heluita, mutta tassS kasitellaan vain datayhteyksia, koska ratkaisun toimivuus 
20 ei riipu muiden testityyppien lasnaolosta. 

Testauksessa voidaan siirtaa palvelimelta 148, 150 ennalta maSri- 
teltyja testitiedostoja joiden koko ja pakkautuminen (redundanssi) on tiedossa, 
mutta on myos mahdollista testata siirtamalla Internetista Idytyvaa vaihtelevaa 
sisSltod, esimerkiksi WWW-sivuja tai broadcast-tyyppista aani/videodataa 
25 (stream). Paatelaitteet 118, 120, 122, 124, 126, 128, joilla on julklnen IP-osoite 
matidollistavat testidatan (esimerkiksi aani, kuva, video, tiedostot) siirron myos 
kahden paatelaitteen valilla. 

Testit voidaan suorittaa maantieteellisesti ylidessd paikassa. Tes- 
tauslaitetta 100 voidaan tarvittaessa myos iiikuttaa testauksen valilla tai al- 
so kana. Testaus voidaan suorittaa testiajoina esimerkiksi kaupungissa, kaupun- 
ginosassa tai maantiella. YIeensa testiajot suoritetaan siten, etta testauslaite 
100 sijoitetaan henkildautoon, mutta se voidaan sijoittaa myfis julkisiin kulku- 
neuvoihin, kuorma-autoiliin, rekkoihin, yms. 
s'^^'g Testauslaite 100 voi olla toiminnaltaan automaattinen. Testauslaite 

35 100 voi olla myos puoliautomaattlnen, etaalta (radioverkon tai muun langatto- 
man verkon valityksella) keskitetysti kontrolloitava ajoneuvoon tai kiinte^an 
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paikkaan asennettu sulautettu jarjestelma. Testauslaitetta 1 00 voldaan kayttaa 
myos sisatiloissa. Tarvittaessa testauslaitetta 100 voi liikuttaa ympari raken- 
nusta esimerkiksi kSvelemSlla. 

Testauksen tavottteena voi olia vian selvitys esimerkiksi asiakaspa- 

5 lautteen perusteella, tilastollinen suorituskykyvertaitu tai tilastollinen ajallinen 
vertailu suorittamalla samat testit aina samaan aikaan (sama kellonaika tal vll- 
konpaiva, yms.). Testauslaite 100 slis koostuu paStelaitteista 118, 120, 122, 
124, 126, 128, jotka on liltetty yiiteen isantatietokoneeseen 102, jotta eri data- 
siirtoja voidaan kontrolloida keskitetysti yhdella ohjelmalia ja siirrot voidaan 

10 kaynnlst3a yhta aikaa, jotta testauslaite 100 olisi mahdollisimman helposti siir- 
rettava, ja jotta voitaisiin testata eri verkot/teknologiat samaan aikaan, koska 
verkkojen kuormitus vaihtelee voimakkaasti ajan ja paikan mukaan. 

Koska TCP/IP on alalia erittain hyvin tunnettu, ei sita tassa tarkem- 
min kuvata, vaan lukijaa kehotetaan tarvittaessa tutustumaan sen spesifikaati- 

15 oihin ja lukemattomiin oppikirjoihin joissa sita kuvataan. Kuviossa 4 kuitenkin 
kuvataan TCP/IP-protokollapinoa yleisella tasolla ja verrataan sita OS! (Open 
Systems lnterconnection)-mallin seitsemankerroksiseen protokollaplnoon. 
Verkkoliitantakerros (Network Interface Layer) 400 vastaa OSI-mallin ykkos- ja 
kakkoskerroksia. Verkkoliitantakerros 400 sisaltaa fyysiset verkkotekniikat ja 

20 protokollat, esimerkiksi Ethernet, ATM (Asynchronous Transfer Mode), Token 
Ring ja Frame Relay. Internetkerros (Internet Layer) 402 vastaa OSI-mallln 
kolmoskerrosta ja sisaltaa alemmat protokollat, esimerkiksi IP, ARP ja ICMP. 
Isannaita isannalle kuljetuskerros (Host-to-host Transport Layer) 404 vastaa 
OSI-mallin nelos- ja viitoskerroksia, ja se sisaltaa TCP:n ja UDP:n. Sovellus- 

25 kerros (Application Layer) 406 vastaa OSI-mallln kuutoskerrosta, ja se sisaltaa 
yiempia protokollia, esimerkiksi FTP, HTTP, SMTP, POP3 jne, TCP/IP-proto- 
kollapinossa ei ole vastinetta OSI-mallin seiskakerrokselle. TCP/lP:n yhtey- 
dessa k§ytett§via protokollia ovat mm. seuraavat (RFC = "Request for Com- 
ments" = dokumentteja, joilla Internet Engineering Task Force (IETF) ja Inter- 

30 net Engineering Steering Group (lESG) maarittelevat kyseisia protokollia): 

ARP - Address Resolution Protocol [RFC 826]. 
BOOTP - Boot Protocol. 

CHARGEN - Character Generator Protocol [RFC 864]. 
DAYTIME - Daytime Protocol [RFC867]. 
35 DHCP - Dynamic Host Configuration Protocol [RFC 2131, 1534]. 

DISCARD - Discard Protocol [RFC 863]. 
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DNS - Domain Name System [RFC 1065, 1035, 1123, 1886, 2136, 

2181]. 

ECHO - Echo Protocol [RFC 862]. 
FTP - File Transfer Protocol [RFC 959]. 
5 HTTP - Hypertext Transfer Protocol. 

ICMP - Internet Control Message Protocol [RFC 792], 
IP - Internet Protocol [RFC 791, 894, 919, 922, 1042. 1828, 1852; 
2401,2402,2406]. 

NetBIOS - NetBIOS Service Protocols [RFC 1001, 1002]. 
10 POPS - Post Office Protocol, version 3. 

QUOTE - Quote of the Day Protocol [RFC 865]. 

SMTP - Simple Mail Transfer Protocol. 

SNMP - Simple Network Management Protocol [RFC 1 167]. 

TCP - Transmission Control Protocol [RFC 793, 1144, 1323, 2018, 

15 2581]. 

TFTP - Trivial File Transfer Protocol [RFC 783]. 
TELNET - Telnet Protocol [RFC 854]. 
UDP - User Datagram Protocol [RFC 768]. 
VOIP - Voice Over IP Protocol. 
20 Lisaksi esitetaan lyhyet selitykset kaytetyista kasitteista: 

Datayhteys - Katso verkkoyhteys. 
iii Dynaaminen IP-osoite - IP-osoite, jonka tietokone saa DHCP- tai 

a o 

BOOTP-protokoliaa kayttaen ja joka yleensS (mutta ei valttamatta aina) muut- 
Jllli tuu kun tietokone kaynnistetaan. 

26 El juikinen IP-osoite - IP-osoite, joka ei nay Internetiin vaan on 

O Q « 

maaritelty ainoastaan paikallisverkon sisaisesti. 

IP-osoite - IP-protokollan mukainen 32-bitllnen verkko-osoite. 
o^fjj Isantatletokone (Host computer) kannettava-, poyta- tai suiautettu 

tietokone [RFC1 122, 1123], jossa TCP/IP tuki ja vahintaan yksi aktiivinen 
30 verkkoyhteys. 

[IVo^ Juikinen iP-osoite - IP-osoite, joka nakyy kaikille Internetiin liite- 

tyille tietokoneille. 

i^'^^'s Palvelin - MIka tahansa tietokone, jolla on vahintaan yksi juikinen 

o o 

o^^^ IP-osolte ja joka tarjoaa vahintaan yhden portin kautta jonkin TCP/IP-palvelun 

35 Internetiin. 
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« 

Portti (Port) - TCP/IP protokollien mukainen portti (1-65535) johon 
socket-yhteys otetaan, 

Paatelaite - datayhteyteen kykeneva radioverkon paatelaite, nakyy 
tietokoneelle verkkoyhteytena. 
5 Reititystaulukko (Routing Table) - Kokoelma reitteja joiden perus- 

teella IP-liikenne ohjataan eri verkkorajapinnoilfe. 

Staattinen IP-osoite - Tietokoneelle pysyvasti maaritelty IP-osolte, 
joka ei muutu ellei erikseen muuteta. 

Tietokone - Kannettava-, poyta- tal sulautettu tietokone kasittSen 
10 myos matkapuhelin- ja PDA (Personal Digital Assistant)-laitteet ja muut laitteet 
joissa mikroprosessorl ja ohjelmia. 

Verkkoliitanta (Network Interface) - Verkkokortti, matkapuhelin, 
langaton verkkokortti, modeemi tai mikS tahansa laite, joka mahdollistaa 
TCP/IP yhteyden ulos ja sisSan isSntatietokoneelta. 
15 Verkkomaski (Netmask) - 32-bittinen IP-osoitteen maski, jolla vol- 

daan maaritella esimerkiksi aliverkkoja ja jota kaytetaan myos reitityksessa 
etsittdessd parasta reittia kohdeosoitteeseen. 

Verkkoyhteys (Socket) - TCP:lla tai UDP:lla muodostettu verkko- 
yhteys tietokoneelta toiseen tietokoneeseen, koostuu IP-osoitteesta ja portin 
20 numerosta. 

YhdyskaytavS (Gateway) - Kohde johon paketti lahetetaan, yhdys- 
kaytava tekee reititysvertailun uudestaan ja jatkaa paketin lahetysta. 

Kuviossa 5 kuvataan testauslaitteen 100 eras suoritusmuoto. Isan- 
tStietokoneessa 102 toimii varsinainen testausohjelmisto 500. Testausohjel- 

26 misto 500 muodostaa TCP/IP-datasiirtoyhteydet protokollakirjastoa 502 kSyt- 
taen. Protokollakirjasto 502 kayttaa TCP/IP-pinoa datasilrtoyhteyksien muo- 
dostamiseen. TCP/IP-pino 504 sisaltaa reititystaulukon 506 ja rajapinnan 508. 
Protokollapinon yieisen toimintaperiaatteen mukaisesti vastekerrokset muo- 
dostavat keskenaan yhteyksia, joista kuviossa 5 nSytetaan testauslaitteen 100 

30 ja palvelimen 148 valinen Internet-yhteys 510, socket-yhteys 512 ja applikaa- 
tioyhteys 514. 

Seuraavaksi kuvioon 7 viitaten selostetaan reittien muodostamista. 
Testauslaitteella 1 00 halutaan siis verrata keskenaan kahta tai use- 
ampaa datasiirtoa siten, etta ne ovat riippumattomia toisistaan. Ensimmaisen 
35 yhteyden Idpj silrretaSn testitiedostoa eivatka sen osapaketit saa kulkea mui- 



o o o 
9 e o 
o o 

o o<k 

O 9 

o o 
a 

O Q O O O 
O 0 



O O 1> 

o o o o 

o 
a a o 
« 

o o o » 

o o o 
o ~ o 
o o 

O Q U 



O O O 

a a (» o 

O o o 
o • 

o © o 
o 

oo a 

o U d 

o o 
o o 

t> JO 
O O 

C* U O 



CI 

O O o 

o o (> 

o o o 

o o 

« O 0 



11 

den yhteyksien lapi eika kyseisen yhteyden lapi saa kulkea muiden yhteyksien 
paketteja, jotta siirtonopeus ja muut parametrit olisivat oikeita. 

Kun verkkoyhteys avataan, tekee isantatietokoneen 100 kayttdjar- 
jestelma reititystaulukkoon muutamia vakioreitteja, joiden avuila kyetaan otta- 
5 maan yhteys nimipalvelimeen (DNS) seka Internetiin liitettyihin palvelimiin 148, 
150 tai muihin paatelaitteisiin. 

Kuviossa 7 on esimerkki reititystauiukosta 700 kun yksi datayhteys 
on' avattu. Yksi rivi tarkoittaa yhta reittia ja jokainen reitti koostuu kohde-IP- 
osoitteesta, verkkomaskista, yhdyskaytavasta seka rajapinnasta. Kun isanta- 

10 tietokoneella 100 toimiva ohjelma ottaa yhteyden johonkin radioverkkoon lii- 
tettyyn patvelimeen 148, 150, isantatietokoneen 102 IP-jarjestelma kay reiti-* 
tystaulukon 506 reitit lapi yksitellen ja valitsee parhaimman verkkoiiitannan ja 
laittaa paketin sen lahetysjonoon. Esimerkissa 10.105.136.163 on verkkoiiitan- 
nan WAN (Wide Area Network)-verkolle nakyva IP-osoite Ja 127.0.0.1 on ns. 

15 iocalhost eli paikallinen osoite, jonka avulia samalla IsSntatietokoneella 102 
tolmlvat ohjelmat voivat ottaa toisiinsa socket-yhteyksia. 

Reittien vertailuprosessissa jarjestelma tekee loogisen AND-ope- 
raation reitin verkkomaskin ja uloslahtevan paketin kohdeosottteen kesken. 
Taman operaation tulosta verrataan reitin kohde-osoltteeseen ja operaatio tois- 

20 tetaan jokaiselle reitille. Se reitti valitaan, jonka vertailu antaa pisimman yh- 
tenevaisyyden kun verrataan maskatun osoitteen ja kohdeosoitleen bitteja va- 
semmaita oikeaile. Jos kaikki reitit osoittautuvat samanarvolsiksi, niin paketti 
laiietetaan oletusyhdyskaytavalle (Default Gateway). Kun reitti on valittu, niin 
paketti siirretasn reitin verkkoliitanndn lahtojonoon. 

25 Kuviossa 7 viitenumero 702 viittaa esimerkkiin maskauksesta kun 

palvelimen IP-osoite on 80.223.161.25 Ja verkkomaski 255.255.224.0 (osoite 
on vasemmalla desimaalisena ja oikealla binaarisena). Tuloksena siis osoite 
80.223.160.0 edustaen internet-osoitteiden osajoukkoa osoitteesta 
80.223.160.0 osoitteeseen 80.223.191.255 (kaikkiaan 8192 osoitetla). Tata 

30 tulosta verrataan reitin kohdeosoitteeseen ja mita enemman yiita suuria bitteja 
Idytyy alkupSastS katsoen, sitS paremmin paketin kohdeosoite on yhteneva 
reitin kohdeosoitteen kanssa. 

Jos seuraavaksi avataan lisaa yiiteyksia (paketti- tai piirikytkentai- 
nen dial-up yhteys tai muu verkkoyhteys) Internetiin, nifn niille muodostuu vas- 

35 taavat reitit reititystaulukkoon, paitsi etta oietusyhdyskaytSva sSilyy samana. 
Talloin ulosmenevalle paketille suoritetaan vertailut aivan kuten yhdenkin yh- 
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teyden tapauksessa, mutta taulukosta loytyy kaksi tai useampia yhta hyvia yh- 
teyksia, jolloin kaytetaan oletusyhdyskaytavaa ja kaikki paketit ohjautuvat sin- 
ne. Tilanne on sama vaikka kohteena olisi eri iP-osoitteissa olevia erillisiS pal- 
velimia, koska jokaisesta verkkoyhteydesta paasee joka paikkaan Internetissa, 
5 ja ne ovat siis keskenaan samanarvoisia reitityksen kannalta. Internet kehitet- 
tiin aikoinaan vikasietoiseksi ja auiomaattisesti reitittyvaksi, eikd se anna mSS- 
ritella mita reittia paketit kulkevat. 

Ja koska tarkoituksena on mitata jokaisen yhteyden siirtonopeus O'a 
muut palvelunlaatu- eli QoS-parametrit) erikseen, eli se kaista mitai jokaisen 
10 operaattorin ilmarajaplnnan iSpi saadaan, ovat tulokset tSysin virlieelllsia. 

Ongeimaa ei ole mahdollista kiertaa, koska jokainen testausohjel- 
mistolta 500 lahteva paketti joutuu viime kadessa TCP/IP-protokollapinoon 504 
ja nayttaytyy side samanarvoisena kuin muutkin paketit; tunnetun tekniikan 
mukaisessa jarjesteimassS ei siis ole mekanismla, jolla paketit voitaisiin lajiteila 
15 oikeisiin verkkoiiitantdiliin. 

Aikaisemmat ratkaisut ovat perustuneet siihen, etta yfiden yiiteyden 
tapauksessa ei ole ongelmia, koska on vain yksi verkkoyhteys, jolion paketit 
voivat menna. Asettamaila siis yksi taydellinen isantatietokone jokaiselie paa- 
telaitteelle voidaan testata ylitaaikaisesti useita yliteyksia toisistaan riippu- 
20 matta, Tallainen ratkaisu vol perustua esimerkiksi useisiin kannettaviin tietoko- 
neisiin, joilla jokaisella on liitettyna vain yksi datayliteyspaatelaite, tai sitten 
ratkaisu voi olla laite, johon on integroitu useita suiautettuja tietokoneita - pe- 
rustopologia on naissa kaikissa kuitenkin sama: yksi paatelaite yhta isantatie- 
tokonetta kohti. Tietokoneet voivat toki keskustella paikalllsesti kesken33n 13- 
25 hiverkon kautta (eii niissa on myds Etiiernet tai muu toissijainen verkkoyliteys), 
joka ei haittaa datatestausta, koska paketit eivat pSase muiden koneiden ulko- 
yliteyksiin asti ellei tietokonetta varta vasten konfiguroida reitittimeksi tai sil- 
s: z laksi. 

Nama ratkaisut ovat kalliita ja epamukavia kayttaa, silla mittausten 
30 keskinainen kontrollointi vaatii joko usean tietokoneen kayttamista tai erityisen 
ohjausolijelmiston, joka sitten olijaa varsinaisia mittaustietokoneita. TamSnkin 
jalkeen on vaikea saada mittaustulokset samanaikaisesti yiideile naytolle ver- 
tailtavaksi. 

s'"*''^ Tassa fiakemuksessa kuvataan olijelmallinen ratkaisu, jossa kay- 

35 tetaan reititysjarjestelmaa liyvaksi siten, etta reititystaulukosta poistetaan jar- 
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jestelman lisaamat reitit ja tilalle asetetaan jokaiselle verkkoyhteydelle yksi reit- 
ti, joka on yksikasitteinen tiettyyn kohde-IP-osoitteeseen. 

Ratkaisussa jokaista p33telaitetta kohti on olemassa oma kohde-IP- 
osoite. Tama voidaan jarjestaS esimerkiksi siten, etta patveiimeen 148 asen- 
5 netaan useita verkkokortteja, joilie jokaiselle annetaan oma julkinen IP-osoite, 
joka on tietysti kaikilla korteilla eri. Vaihtoehtoisesti se ISP jonka verkossa pal- 
velin 150 on, m3arittelee omaan reititysjarjestelmaans3 palvelimen juikiselle 
IP-osoitteelle juikisia IP-osoite aliaksia, jotka reititetaan palvelimen 150 aino- 
aan julkiseen osoitteeseen. Molemmissa tapauksissa palvelimella 148, 150 on 
10 siis useita juikisia IP-osoitteita. 

Isantatietokoneessa 102 toimiva testausohjelmisto 500 vaiitsee jo- 
kaiselle paatelaitteelle yhden palvelimen julkisista osoitteista. Kun yhteys au- 
keaa, testausohjelmisto 500 vol poistaa reititystaulukkoon 506 ilmaantuvat 
yieiset reitit ja asettaa yhden reitin joka maaraa, etta kohdeosoitteeseen koh- 
15 distuvilla paketeilla on vain yksi reitti ulos isantatietokoneesta 102 ja se on ni- 
menomaan sen paatelaitteen datayhteys, johon kohde-IP-osoite on kytketty 
(t3m3 kytkenta vol olla ohjelmiston sisainen eikS vahva kytkentd - valitaan vain 
yksi kohde-IP yhdeile paatelaitteelle siten etta kaikilla on eri kohde-osoite). 

Kuviossa 7 esitetaan viitenumerolla 704 esimerkki yksikasitteisesta 
20 (ns. Host Route) reitista. Jos palvelimen yksi julkinen IP-osoite on 
80.223.161.25 ja siihen otetaan yhteys, niin maskauksen tuloksena saadaan 
f f s viitenumerolla 706 viitattavalia tavalla tulos. Saadaan siis tasmalleen same 

osoite kuin ennen maskausta. Jos nyt verrataan paketin kohdeosoitetta mas- 
kauksen jalkeen reitin kohdeosoitteeseen, niin havaitaan, etta ne ovat tasmSI- 
25 ieen samat, jolloin ne ovat taysin yhtenevia ja siis kyseinen reitti on paras mah- 
dollinen. Nyt reitin yhdyskaytSvaksi on asetettu paatelaitteen saama IP-osoite, 
jolloin kyseiseen palvelimen IP-osoitteeseen lahetettavat paketit ohjautuvat 
vSistamatta samaan ja vain yhteen paatelaitteeseen/verkkoyhteyteen. 

Nyt jos avataan useampia yhteyksia ja tehdaan niiile sama toimen- 
30 pide, saadaan lopputuloksena reititystaulukko 506, jossa on ulospain lahtevia 
reitteja vain siten, ettS jokaiselle palvelimen IP-osoitteeile on vain yksi mahdol- 
linen reitti, jolloin lopputuloksena kaikki yhteydet sSilyvat erillisen§ ilmarajapin- 
nan yli. 

Kuviossa 7 kuvataan viitenumerolla 708 esimerkki, jossa on avattu 
35 kaksi yhteytta, joiden IP-osoitteet ovat 10.105.136.163 ja 10.105.146.249, ja 
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molemmille on asetettu palvelimen eri julkinen IP-osoite. Palvelimen kaksi jul- 
kista IP-osoitetta ovat 80.223.161.25 ja 80.223.160.29. 

Isantatietokone 102 voidaan siis konfiguroida muodostamaan dy- 
naamisesti oma yksikasitteinen reitti kullekin datayhteydelle siten, etta maari- 
5 tellaan reititystaulukkoon kullekin eri IP-osoitteelle oma verkkoliitanta, verkko- 
maski ja yhdyskSytava. 

Jos testausohjelmisto 500 haiuaa siirtaa testitiedostoja nShdakseen 
ilmarajapintojen suorituskyvyn, se ottaa TCP/IP-yhteyden ensin ensimmaiseen 
osoitteeseen ja sitten toiseen, ja kun yhteydet ovat auki, alkaa siirtaa tiedostoa 

10 (tama esimerkki kasittelee FTP-protokollaa mutta my6s muut protokollat tolmi- 
vat samalla tavalla) kummankin yhteyden yll (siirtaa siis kahta tiedostoa eli yh- 
ta tiedostoa kussakin yhteydessa). Asetetut reitit olijaavat nyt paketit oikeisiin 
verkkoyhteyksiln kumpaankin suuntaan. 

Jos testataan eslmerkiksi saman operaattorin saman teknologian 

15 verkkoja kahdella paatelaitteella, niin kaytSnnossa datavirrat yhtyvat valittd- 
masti ilmarajapinnan jalkeen (kulkevat samojen reitittimien yms. verkkoinfra- 
struktuurin lapi), mutta koska tilanne on sen jalkeen tdsmaileen sama kum- 
mallekin yhteydelle, ainoa ero syntyy ilmarajapinnassa, minka suorituskykya oli 
tarkoituskin mitata. Eri operaattoreiden verkkoja testatessa datavirrat yhtyvat 

20 vasta Internetlssa 146, mutta kSytannfissS operaattorien radloverkkojen Infra- 
struktuuri (Backbone) on suorituskyvyltasn niin liyva, etteivSt ne vaikuta kum- 
paankaan yhteyteen ainakaan niin merkitsevasti, ett3 mittaustulosten oikeelli- 
suus valientyisi oleellisesti. Testausiaitteella 100 voidaan siis testate useaa 
yhtaaikaista datayhteytta 106, 108, 110, 112, 114, 116 samalta isantStietoko- 

25 neelta 102 ilman etta datasiirrot hairitsevat toisiaan ja tarvitaan vain yksi palve- 
lin (on myos maiidoilista kayttaa useita erillisia palveiimia). 

Seuraavaksi kuvioon 6 viitaten selostetaan menetelmaa radloverkon 
datayliteyksien testaamiseksi. Menetelman suorittaminen aloitetaan 600:ssa, 
kytkettaessa tarvittavat laitteistot paalle ja aloitettaessa testaaminen. 

30 Aluksi 602:ssa muodostetaan isantatietokoneesta radioverkon paa- 

telaitteita kayttaen samanaikaisia TCP/IP-protokollan tai UDP/IP-protokoIlan 
mukaisia datayhteyksia radioverkkoon kytkettyyn ainakin yliteen palvelimeen. 
Tama tehdaan siten, etta 604:ssa muodostetaan isantatietokoneesta kukin 
datayliteys keskenaan erilaiseen palvelimen juikiseen IP-osoitteeseen ja 

35 606:ssa muodostetaan dynaamisesti oma yksikasitteinen reitti kullekin da- 
tayhteydelle, jolloin datayhteydet eri IP-osoitteisiin kulkevat eri reitteja eri paa- 
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telaitteiden ja niiden ilmarajapintojen kautta. Taman jalkeen voidaan 608:ssa 
mitataan kutakin muodostettua datayhteytta erikseen. Testaamista jatketaan 
kunnes testaaminen halutaan lopettaa tai etukateen maaratyt testit on suori- 
tettu, jonka jalkeen menetelman suorittaminen lopetetaan 610:ssa. 
5 Eraassa suoritusmuodossa 606:ssa muodostetaan dynaamisesti 

oma yksikasitteinen reitti kullekin datayhteydelie siten, ettS maaritellaan reiti- 
tystauiukkoon kullekin eri IP-osoitteelle oma verkkoliltantd, verkkomaski ja yh- 
dyiskaytava. 

Eraassa suoritusmuodossa 602:ssa muodostetaan datayhteydet va- 
10 lintayhteyksina. 

Eraassa suoritusmuodossa paatelaitteella muodostettavat datayh- 
teydet kasittavat ainakin yhden seuraavista: yhden operaattorin samalla data- 
siirtoteknologialla toteutettuja datayhteyksia, yhden operaattorin eri datasiirto- 
teknologioilla toteutettuja datayhteyksia, eri operaattoreiden samoilla datasiir- 
15 toteknologioflla toteutettuja datayhteyksia, eri operaattoreiden eri datasiirtotek- 
nologioilla toteutettuja datayhteyksia. 

Menetelman toteuttamlseen voidaan kayttaa edella kuvatunkaltaista 
testauslaitetta 100, mutta myds muunlaiset laitteistot voivat soveltua menetel- 
man suorittamiseen. Menetelmaa voidaan modiftoida myds edella testauslait- 
20 teen 1 00 yhteydessa kuvattuja suoritusmuotoja kayttaen, 

Menetelma voidaan toteuttaa isSntStietokoneelle asennettavana tie- 
^JJ tokoneohjelmatuotteena, joka koodaa tietokoneprosessin radioverkon da- 

2 tayhteyksien testaamiseksi. Kyseinen tietokoneprosessi on edella kuvatun me- 

netelman kaltainen. Tietokoneohjelmatuote voidaan tallentaa tietokoneohjel- 
25 man jakeluvalineelle. Tietokoneohjelman jakeluvaline on luettavissa isantatie- 
tokoneella. Jakeluvaline vol olia mika tahansa tunnettu valine tietokoneohjel- 
man jakeluun valmistajalta/myyjalta loppukayttSjalle. Jakeluvaline voi olla esi- 
merkiksi tietojenkSsittelylaitteella luettavissa oleva media, ohjelmantallennus- 
media tai tallennusmedia, tietojenkasittelylaitteetia luettavissa oleva muisti tai 
30 ohjelmiston jakelupakkaus, ja tietojenkasittelylaitteen ymmartama signaali, tie- 
toliikennesignaali tai kompressoitu ohjelmistopakkaus. 

Valkka keksintdS on edella selostettu viitaten oheisten piirustusten 
mukaiseen esimerkkiin, on selvaa, ettei keksinto ole rajoittunut siihen, vaan 
sita voidaan muunnella monin tavoin oheisten patenttivaatimusten puitteissa. 
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Patenttivaatimukset 

1. Radioverkon datayhteyksien testauslaite (100), kasittaen 
ainakin kaksi radioverkon (134) paatelaitetta (118, 120), ja 
isatitatietokoneen (102), joka on konfiguroitu muodostamaan p3a- 

5 telaitteita (118, 120) kayttaen sannanaikaisia TCP/IP (Transmission Control 
Protocol / Internet Protocol)"protokollan tal UDP/IP (User Datagram Protocol / 
Internet Protocol)-protokollan mukaisia datayhteyksia (106, 108) radioverkkoon 
(134) kytkettyyn ainakin yhteen palveiimeen (148), ja mittaamaan kutakin 
muodostettua datayhteytta (106, 108) erikseen, 
10 tunnettu silta, etta isantatietokone (102) on konfiguroitu muo- 

dostamaan kukin datayhteys (106, 108) keskenaan erilaiseen palvelimen (148) 
julkiseen IP (Internet protocol)-osoitteeseen ja muodostamaan dynaamisesti 
oma yksikasitteinen reitti kullekin datayhteydelle (106, 108), jolloin datayhtey- 
det (106, 108) eri IP-osoitteisiin kulkevat eri reitteja eri paatelaitteiden (118, 
15 120) ja nliden iimarajapintojen kautta. 

2. Patenttivaatimuksen 1 mukainen testauslaite, tunnettu siitS, 
etta isantatietokone (102) on konfiguroitu muodostamaan dynaamisesti oma 
yksikSsittelnen reitti kullekin datayhteydelle (106, 108), siten, ett3 m^Sritellaan 
reititystaulukkoon kullekin eri IP-osoitteelle oma verkkoliitanta, verkkomaski ja 

20 yhdyskaytava- 

3. Patenttivaatimuksen 1 tai 2 mukainen testauslaite, tunnettu 
siita, etta isantatietokone (102) on konfiguroitu muodostamaan datayhteydet 
(106, 108)valintayhteykslna, 

4. Jonkin edellisen patenttivaatimuksen mukainen testauslaite, 
25 tunnettu siita, etta pastelaitteella (118, 120) muodostettavat datayhteydet 

(106, 108) kasittavat ainakin yhden seuraavista: yhden operaattorin samaila 
datasiirtoteknoiogiaila toteutettuja datayhteyksia, yhden operaattorin eri data- 
siirtoteknologioilla toteutettuja datayhteyksia, eri operaattoreiden samoilla da- 
tasiirtoteknoiogioilia toteutettuja datayhteyksia, eri operaattoreiden eri data- 
30 siirtoteknologioilla toteutettuja datayhteyksia. 

5. Menetelma radioverkon datayhteyksien testaamiseksi, kSsittaen: 
muodostetaan (602) isantatietokoneesta radioverkon psatelaltteita 

kayttaen samanaikaisia TCP/IP (Transmission Control Protocol / Internet Pro- 
tocol)-protokollan tai UDP/IP (User Datagram Protocol / Internet Protocol)- 
35 protokollan mukaisia datayhteyksia radioverkkoon kytkettyyn ainakin yhteen 
palveiimeen; ja 
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mitataan (608) kutakin muodostettua datayhteytta erikseen; 
tunnettu siita, etta: 

muodostetaan (604) is3nt3tietokoneesta kukin datayhteys keske- 
naan erilaiseen palvelimen julkiseen IP (Internet protocol)-osoitteeseen; ja 
5 muodostetaan (606) dynaamisesti oma yksikasitteinen reitti kullekin 

datayhteydelie, jolloin datayhteydet eri IP-osoitteisiin kulkevat eri reitteja eri 
paatelaitteiden ja niiden ilmarajapintojen kautta. 

6. Patenttivaatimuksen 5 mukainen menetelma, tunnettu siita, 
etta muodostetaan (606) dynaamisesti oma yksikasitteinen reitti kullekin da- 

10 tayhteydelle siten, ettS maSiriteilSSn reititystaulukkoon kullekin eri IP-osoltteelle 
oma verkkoliitantS, verkkomaski ja yhdyskaytava. 

7. Patenttivaatimuksen 5 tai 6 mukainen menetelma, tunnettu 
siita, etta muodostetaan (602) datayhteydet valintayliteyksina. 

8. Jonkin edellisen patenttivaatimuksen 5-7 mukainen menetelm3, 
15 tunnettu siita, etta paatelaitteeila muodostettavat datayhteydet kasittavat 

ainakin yhden seuraavista: yhden operaattorin samalia datasiirtoteknologialla 
toteutettuja datayhteyksiS, yhden operaattorin eri datasiirtoteknologloilla to- 
teutettuja datayhteyksia, eri operaattoreiden samoilla datasiirtoteknologloilla 
toteutettuja datayhteyksiS, eri operaattoreiden eri datasiirtoteknologloilla to- 
20 teutettuja datayhteyksia. 

9. Isantatietokoneelle asennettava tietokoneohjelmatuote, joka koo- 
daa tietokoneprosessin radioverkon datayhteyksien testaamiseksi, joka tieto- 
koneprosessi kasittaa: 

muodostetaan isantatietokoneesta radioverkon piStelaitteita kSyt- 
25 taen samanaikaisia TCP/IP (Transmission Control Protocol / Internet Protocol)- 
protokollan tai UDP/IP (User Datagram Protocol / Internet Protocol)-protokollan 
mukaisia datayhteyksia radioverkkoon kytkettyyn ainakin yhteen palvelimeen; 

ja 

mitataan kutakin muodostettua datayhteytta erikseen; 
30 tunnettu siita, etta: 

muodostetaan isSntStietokoneesta kukin datayhteys keskenaSn eri- 
laiseen palvelimen julkiseen IP (internet protocol)-osoitteeseen; ja 

muodostetaan dynaamisesti oma yksikasitteinen reitti kullekin da- 
tayhteydelle, jolloin datayhteydet eri IP-osoitteisiin kulkevat eri reitteja eri paa- 
35 telaitteiden ja niiden ilmarajapintojen kautta. 
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10. Patenttivaatimuksen 9 mukainen tietokoneohjelmatuote, tun- 
net t u siita, etta muodostetaan dynaamisesti oma yksikasitteinen reitti kulle- 
kin datayhteydelle siten, ettS maaritellSSn reititystauiukkoon kullekin eri iP- 
osoitteelle oma verkkoliitanta, verkkomaski ja yhdyskaytava. 
5 11. Patenttivaatimuksen 9 tai 10 mukainen tietokoneohjelmatuote, 

tunnettu siita, etta muodostetaan datayhteydet valintayhteyksinS. 

12. Jonkin edeltisen patenttivaatimuksen 9-11 mukainen tietoko- 
neolijelmatuote, tunnettu siita, etta paatelaitteella muodostettavat datayh- 
teydet kasittavat ainakin yhden seuraavista: yhden operaattorin samalla data- 

10 slirtoteknologialla toteutettuja datayhteyksia, yhden operaattorin eri data- 
siirtoteknologioilla toteutettuja datayhteyksia, eri operaattoreiden samoiila da- 
tasiirtoteknologioilla toteutettuja datayhteyksiS, eri operaattoreiden eri data- 
siirtoteknoiogioilla toteutettuja datayhteyksia. 

13. Jarjestely radioverkon datayhteyksien testaamiseksi, kasittaen 
15 ainakin kahdet radiovaiineet muodostaa langattomia datayhteyksia 

radioverkkoon, 

is3nt3v§lineet muodostaa radiov3lineita kaytt§en samanaikaisia 
TCP/IP (Transmission Control Protocol / Internet Protocol)-protokollan tai 
UDP/IP (User Datagram Protocol / Internet Protocol)-protokollan mukaisia da- 
20 tayhteyksia radioverkkoon kytkettyyn ainakin yhteen palvelimeen, ja 

mittausvaiineet mitata kutakin muodostettua datayhteytta erikseen, 
^JJ tunnettu siita, etta isantavalineet muodostavat kunkin datayh- 

teyden keskenaan erilaiseen palvelimen julkiseen IP (Internet protocol)-osoit- 
teeseen ja muodostavat dynaamisesti oman ykslkasitteisen reitin kullekin da- 
25 tayhteydeile, jolloin datayhteydet eri IP-osoitteisiin kulkevat eri reitteja eri ra- 
diovalineiden ja niiden ilmarajapintojen kautta. 

14. Patenttivaatimuksen 13 mukainen jarjestely, tunnettu siita, 
etta is3ntav3iineet muodostaa dynaamisesti oma yksikasitteinen reitti kullekin 
datayhteydelle siten, etta maariteilaan reititystauiukkoon kullekin eri iP-osoit- 

30 teelle oma verkkoliitSnta, verkkomaski ja yhdyskaytava. 

15. Patenttivaatimuksen 13 tai 14 mukainen jarjestely, tunnettu 
siita, etta is3nt3valineet on konfiguroitu muodostamaan datayhteydet valin- 

- tayhteyksina. 

16. Jonkin edellisen patenttivaatimuksen 13-15 mukainen jarjestely, 
36 tunnettu siita, etta radiovalineilla muodostettavat datayhteydet kasittavat 

ainakin yhden seuraavista: yhden operaattorin samalla datasiirtoteknologialla 



(9 O 

I s 

o 
o o 

t\ <t> tS 

o o 
o U 

<D a o 

O O 9 O O 
O O 

o o 

O O O 

o o o 

o 

O O £> 

o 

O O O O 

0 a o 

<i O 
O O D 



o o o 
V <a o u 

O O « 

O o 

o o <» 



O O o 

a 

o o 

a is 
a o 

O O <j 



o 

O O o 
O O o 
o o o 



O o 

o o o 

O q o 
O o 



19 



toteutettuja datayhteyksia, yhden operaattorin eri datasiirtoteknologioilla to- 
teutettuja datayhteyksiS, eri operaattoreiden samoilla datasiirtoteknologioilla 
toteutettuja datayhteyksia, eri operaattoreiden eri datasiirtoteknologioilla to- 
teutettuja datayhteyksiS. 
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(57) Tilvistelma 

Menetelma, laite, tietokoneohjelmatuote ja jarjestely radio- 
verkon datayhteyksien testaamiseksi. Menetelmassa 
muodostetaan (602) isantatietokoneesta radioverkon paa- 
telaitteita kayttaen samanaikaisia TCP/IP (Transmission 
Control Protocol / Internet Protocol)-protokollan tai UDP/IP 
(User Datagram Protocol / Internet Protocol)-protokollan 
mukaisia datayhteyksia radioverkkoon kytkettyyn ainakin 
yhteen paivelimeen. Tama tehdaan siten, etta muodoste- 
taan (604) isantatietokoneesta kukin datayhteys keske- 
na§n erilalseen palvellmen Julkiseen IP (Internet protocol)- 
osoitteeseen, ja muodostetaan (606) dynaamisesti oma 
yksikasitteinen reitti kullekin datayhteydelle, jolloln datayh- 
teydet eri IP-osoitteislin kulkevat eri reittejS eri paStelait- 
teiden ja niiden ilmarajapintojen kautta. Kutakin muodos- 
tettua datayhteytta voidaan mitata (608) erikseen. 
(Kuvio 6) 
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C;\>route print 

ssssssssssssssssasssssra 

Interface Itlst 
0x1 



0x18000003 ...00 53 45 00 00 00 



MS TO?. Iioopback interface 
WZUSr {PPP/SIiXP} Interface 



Active Routes: 
Network Destination 
0,0.0.0 
10.105.136.163 255. 
10.255.255.255 255. 
127.0.0.0 
192.168.254.254 255. 
224.0.0.0 
Default Gateways 10. 



NetzosLsk 
0.0.0.0 
255-255.255 
255.255.255 
255.0.0.0 
255.255.255 
224.0.0.0 
105.136.163 



Gateway 
10.105.136.163 

127.0.0.1 
10.105.136.163 

127.0.0.1 
10.105.136.163 
10.105.136.163 



Interface Metric 

10.105.136.163 1 

127.0.0.1 1 

10.105.136.163 1 

127.0.0.1 1 

10.105.136.163 1 

10.105.136.163 1 



Persistent Routes: 




Netinask: 
Kohde-IP; 



TUlos: 



255.255.224.0 
80.223.161.25 



11111111 . 11111111. 11100000 . 00000000 
01010000 . 11011111 . 10100001 . 00011001 



80.223.160.0 



01010000 . 11011111 . 10100000 . 00000000 



Network Destination Netmask 
80 • 223 . 161 . 25 255 . 255 . 255 . 255 



Gateway 



interface 



10. 105 . 136 . 163 10 . 105 . 136 . 163 



Mfetric ' 
1 
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Ketxoask: 
Kohde-lP; 



255.255.255.255 
80.223,161.25 



11111111 . 11111111 ,11111111 . 11111111 



Tulos: 



80.223.161.25 



01010000 . 11011111 . 10100001 . 00011001 
01010000 . 11011111 . 10100001 . 00011001 



Interface Xiist 

0x1 MS TCP Ztoostback interface 

0x18000003 ...00 53 45 00 00 00 (PPP/SI«IP} Interface 

0X19000004 ...00 53 45 00 00 00 WKN (PPP/SIiIP) Interface 



Active Routes: 

Network Destination Netmask 
80.223.161.25 255,255.255.255 
80.223. 160 . 29 255 .255.255, 255 

Default Gateways 10.105.146.249 

Persistent Routes: 
None 



Gateway Interface 
10 . 105 . 136 .163 10 . 105 . 136 . 163 
10 . 105 . 146 . 249 10 . 105 . 146 . 249 



Metric 
1 
1 



